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A MAGYAR KULONLEGES MUVELETI EROK ALKALMAZASANAK
MODSZEREI A KRITIKUS INFRASTRUKTURA BIZTOSITASA
ERDEKEBEN?3*

Ez a tanulmadny a kiilonleges erék NATO keretein beliil torténd alkalmazdsdanak lehetéségeit vizsgalja a Kritikus inf-
rastrukturaval kapcsolatos miiveletekben, illetve bemutatia e miiveletekben valo részvételiik jogi hatterét. A dolgozat
soran a miiveleti kérnyezet, a szervezet és a konkreét feladat keriil kifejtésre, majd konklizioként a fent emlitett szer-
vezet képességeibo"l adédé leheto"ségek keriilnek megallapitdsra. A szerzé’k a kz'ilé'nleges eré’k és azok feladatdnak

s

bevetésének lehetosegezt kutatva szerezte meg doktori fokozatat. Gerdcs szazados, korabbi kulonleges miiveleti ka—
tona, a hader? kritikus Osszetevoit vizsgalja — kiilonés tekintettel a katonai ercket kiszolgalo energia halozatra.

DEFENDING CRITICAL INFRASTRUCTURE WITH SOF

This study will introduce the legal background and the opportunities of Special Forces employment in Critical
Infrastructure Operations within the framework of NATO. The environment, the organization and the actual work
to be done will be investigated and conclusion will arise about the options raised by the special capabilities of
such units. The authors are researching the correlation of special operation forces and their mission. Dr. Forray
earns his PhD by researching the employment and training of Hungarian Special Forces. Mr. Gerocs, formar SOF
researching the critical components — especially energy system — of using military force.

A MAGYAR KULONLEGES MUVELETI EROK JELLEGE

A kiilonleges miiveleti képesség kialakitasa Magyarorszdgon a 21. szazad elsd éveiben kezdo-
dott meg, €s a kijelolt az dllomany 2008-ra készen allt az Afganisztanban torténd éles harci
bevetésre. Az ISAF égisze alatt napjainkig, nagyon kevés nemzeti megkdtéssel tevekenykedve,
a Magyar Honvédség 34. Bercsényi Laszl6 Kiilonleges Miveleti Zaszloalj, kiilonleges miiveleti
csoportjai értékes tapasztalatokat gytijtottek és gylijtenek a mai napig is az aszimmetrikus had-
viselés teriiletén. Ahogyan a vilag orszagainak a kiilonleges erdi, gy a magyar kiilonleges erék
is er6sokszorozo hatéssal birnak. Ez azt jelenti, hogy ezek a csapatok tobb fajta képességet
hasznalnak és hasznositanak a harcban, mint a mas hagyomanyos erdk. Ezt a befogadd nemzeti
er0k allomanyanak kiképzésével, vezetésével és felszereléssel torténd ellatasaval, valamint nem
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konvencionalis fogasokat, modszereket, illetve eljarasokat, harcaszatot alkalmazva valositjak

meg. Ezen specidlis képességek koze tartozik tobbek kozt a magas szintli egészségiigyi ellatd
képesség — ez leginkabb harctéri elsOsegélynytjtasban valdésul meg — miszaki szakértelem,
kommunikécio €s atfogd fegyverzettechnikai ismeretek.

A kiilonleges miiveleti erdk katonait arra képezik ki, hogy sajat vagy baratsagos erdktol tavol,
kisalegységekben miikddjenek. Ezek az erdk tigy vannak felszerelve, hogy kiméletlen kornye-
zeti tényezok kozott is képesek legyenek hosszabb idén keresztiil feladatuk kivitelezésére. A
kiilonleges er6k miiveleti elemének egyedi képessége még az adott miikodési kornyezet elze-
tes értékelése, elemzése és az azt befolyasold koriilmények vizsgalata.

Afganisztanban a hal6zat-kozpont hadviselés nyujtotta lehetéségeket megtapasztalva és késébb
gyakorlatba sikeresen alkalmazva azokat, napjainkra a magyar kiilonleges miiveleti erdk alegy-
ségei képesek a miiveleti teriileten egymastdl fiiggetleniil, minimalis el6ljardi iranyitassal, 6nal-
l6an, a parancsnok elképzelését kovetve, a szamukra meghatarozott miiveleteket végrehajtani.

Megallapithato, hogy a magyar kiilonleges miiveleti erdk elsajatitottak a fent emlitett képességeket
¢s széleskorl tapasztalatokat szereztek tobb valsagovezetben, kijelenthetjiik, hogy rendeltetését te-
kintve a legnagyobb haszonnal akkor jar alkalmazasuk, ha mar békeidében bevetik ezeket az erdket.

KULONLEGES MUVELETI EROK C4I° RENDSZERE

Kiilonleges képességekkel végrehajtott kiilonleges feladatok nem konvenciondlis vezetési, iranyitasi,
kommunikacios (hirado), szdmitastechnikai és hirszerzo (felderitd) rendszer mitkddtetésén alapulnak.
A kiilonleges erdk — hagyomanyos erdkkel ellentétben — a parancsnoki lanc minden szintjén rendel-
keznek 0sszekotd elemekkel, ami jelentdsen noveli a miiveletek pontossagat és hatékonysagat.

A hagyomanyos haderd szervezete vertikalis. A feladatot az eldljarod parancsnoksagon tervezik
meg, amit az alarendelt csapatok hajtanak végre. A XXI. szdzadban a harc megvivasanak val-
toz6 koriilményeit figyelembe véve ez a szervezeti felépités nem a legmegfelelobb. A szemben
allo fél horizontélisan szervezett erdivel szemben a kiilonleges miiveleti er6k hasonloan szer-
vezett csapatai képesek hatékonyan felvenni a harcot.

A vertikalisan szervezett haderd tal lasstnak €s komplikaltnak bizonyul, valamint a helyi konf-
rontaciokat sem képes megfelelden kezelni, ami a modern nem lineéris hadviselésben kulcs-
fontossagt tényezo lehet. Ezt felismerve és ehhez alkalmazkodva alakitottak ki a kiilonleges
miiveleti erék szervezetei felépitését, ami mar horizontélis elemeket is tartalmaz. Ez legjobban
a kiilonleges miiveleti erdk vezetési €s iranyitasi rendszerében nyilvanul meg.

A vezetés, iranyitds €s mas szektorok egy szervezetbe vald integralasdnak igénye a modern
hadviselés profiljanak aszimmetrikus jellegével, az informacié folényen alapul6 hatasalapt mi-
veletek elterjedésével egyre siirgetobbé valt. Napjainkban a magyar kiilonleges miiveleti erdk
képesek a vezetési, iranyitasi, kommunikacids, szamitdgépes és komplex felderitd rendszereket
és szektorokat egy szervezetbe integralni, amivel nagymértékben novelik reagald képességiiket.

A szamitdgépre €s mitholdas eszkdzokre tdmaszkodd kommunikaciénak koszonhetdéen, ami

SCommand, Control, Communications, Computers and Intelligence (C4l)
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szerves része a C41 rendszernek, a magyar kiilonleges miiveleti er6k aktiv szerepldi az infor-
macios korszaknak.

A KRITIKUS INFRASTRUKTURAK VEDELME

Kritikus infrastruktirak® (K1),,olyan egymdssal osszekapcsolédo, interaktiv és egymdstol kol-
csonos fiiggesben 1évo infrastruktura elemek, létesitmények, szolgaltatasok, rendszerek és fo-
lyamatok halozata, amelyek az orszag (lakossag, gazdasag és kormanyzat) miikodése szempont-
jabol létfontossaguak, érdemi szerepiik van egy tarsadalmilag elvart minimalis szintii jogbiz-
tonsag, kozbiztonsag, nemzetbiztonsag, gazdasagi miikodoképesség, kozegészseégiigyi és kor-
nyezeti allapot fenntartdasaban, és ezért meg kell felelniiik az alapveté biztonsagi, nemzetbiz-
tonsagi kovetelményeknek”.” Ezen elemek informacios, vagy fizikai timaddsaval valamennyi
nemzetkdzi KI mitkddése akadalyozhato, illetve a modern nemzetallam miikodése rovid id6
alatt részben vagy egészben megbénithato. Ebbdl adddo kozigazgatasi, kornyezeti €s egészség-
iigyi kovetkezmények stilyosak és visszafordithatatlanok lehetnek.

A KI védelme magaba foglalja a kormanyok, a tulajdonosok és a rendszerek tizemeltetdi altal
szervezett és kivitelezett programokat, projekteket, interakciokat és tevékenységeket, amiket az
adott infrastruktura talélé képességének novelése érdekében foganatositottak.

Minden nemzetéallam sajat céljai, torténelme és készleteinek lehetéségei alapjan hatdrozza meg
kritikus infrastruktirajat.

Magyarorszag tiz nemzeti KI szektort hatarozott meg®, név szerint:
1. energia;

infokommunikdacios technologiak;

kozlekedés;

viz;

¢élelmiszer;

egeszsegligy,

pénziigy;

ipar;

. jogrend — kormanyzat;

10. kozbiztonsag — védelem.

©ooN R DN

A KI veszélyeztetd tényezok kore meglehetdsen tag, ide tartoznak a kovetkezok:
o fegyveres konfliktusok (pl. haboru, fegyveres csoportok tamadasa, polgarhaboru) soran
rovid 1d6 alatt miitkddésképtelenné valhatnak nemzeti kritikus infrastrukturak;
e természeti eredetii veszélyek (arviz, belviz, foldrengés, foldcsuszamlas,erdotiiz,szE1s6-
séges iddjarasi viszonyok);
e technologiai veszélyek, balesetek melyek helytelen emberi beavatkozas, mulasztas, fi-
gyelmetlenség, vagy technikai, konstrukcids hibak miatt térténnek.

bCritical Infrastructures (CI)
72080/2008. (V1.30.) Kormanyhatarozat a KI Védelem Nemzeti Programjarol.
82080/2008. (V1.30.) Kormanyhatarozat a KI Védelem Nemzeti Programjarél.

264



RIK

A NATO-ban (CEP — Civil Emergency Planning, SCEPC — Senior Civil Emergency Planning
Committee)® és az Eurdpai Unioban is (EPCIP-GreenBook)!? 1éteznek a KI meghatarozasara
¢s védelmére iranyul6 programok.

Kritikus informacioés infrastruktura

A kritikus infrastruktiura védelmének donté fontossagu eleme a kritikus informacids infrastruk-
tara'! (KII) védelme. Az informacios korszakban, amiben 1éteziink, életiinknek nincs olyan te-
riilete, ahonnan hidnyozna a szamitastechnika. Az 6sszes KI mikddésképtelen lenne az infor-
macids technologia hianyaban.

KII az a hal6zat, ami a modern tarsadalom szamara nagy jelentdséggel bird informaciokat ké-
sziti, szallitja, illetve felhasznalja. Ezen haldzatok fenntartdsa elengedhetetlentil sziikséges egy
modern allam miikodéséhez. Egy orszag kritikus informécios infrastruktirdjanak sériilése ko-
moly biztonsagi kockazatokkal jarhat.

EXPEDICIOS EROK

A NATO sokat valtozott az elmult 10 évben. A tagdllamok expedicids erdket fejlesztenek.
Ezeknek az er6knek békét kell épiteni, kikényszeriteni, teremteni, vagy fenntartani egy isme-
retlen, a helyi lakosok (vagy azok egy részének) bizalmatlansagéaval terhelt kornyezetben.

Amikor a KI védelmérdl beszéliink, mindenképpen olyan kontextusban kell azt tenniink, ami-
ben a kiilf6ldon alkalmazott erék (ebben az esetben a kiilonleges miiveleti erdk) képesek be-
azonositani azt, annak helyét meghatarozni, és sziikség esetén az infrastruktirak biztositadsaban
részt vallalni. Sziikséges, hogy megértsék a befogaddé nemzet korméanyanak, de legféképpen
lakosainak értelmezését a kritikus infrastruktaraval kapcsolatosan.

A kulonleges miiveleti er6k szerepe a Kl védelmében

A magyar kiilonleges miiveleti erdk jelenleg is aktivan részt vesznek az afganisztani miivele-
tekben. Ebben a miiveleti kornyezetben a csoportoknak és irdnyitoiknak egy gyorsan valtozo
informacios kornyezetben kell miikodniiik. Feladatuk az aszimmetrikus hadviselésbdl adodo
kihivasok lekiizdése, a gerilla taktikakra, technikdkra, és eljarasokra valo felkésziilés.

Az ECI*? — European Critical Infrastructure — eljarasmoédjat felhasznalva a kiilonleges miiveleti
erdk képesek miiveleti teriileteiken a KI beazonositasara. Annak ellenére, hogy ez a modszer a
nemzeti €s az EU-s kritikus infrastruktirak meghatarozasara szolgal, alapkoncepcidja iranymu-
tatast adhat a kiilonleges miiveleti erdk ilyen szerepben torténd alkalmazasaban.

9 Tébb informacid a szervezetrdl itt: http://www.nato.int/cps/en/SID-60CDAE4C-
6CC494CD/natolive/topics_50093.htm (2013.01.20)

10 B&vebb informéacio:

http://europa.eu/legislation_summaries/justice_freedom_security/fight against_terrorism/133260_en.htm (2013.01.20)
HUCritical InformationInfrastructure (CII)

12 COUNCIL DIRECTIVE 2008/114/EC of 8 December 2008 ontheidentification and designation of European
criticalinfrastructures and theassessment of theneedtoimprovetheirprotection. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:EN:PDF (2013.01.20)
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Kiilonleges miiveleti csapatok alkalmazasa KI védelmi miiveletekben kettds jellegli. Egyrészrol
ezek az er6k sajat infrastruktirajukat is lizemeltetik, aminek biztositasarol gondoskodni kell.
Masrészrol képesnek kell lennitik ezt a tudast atadni tamogato tevékenységiik kozben.

Sajat infrastruktarajuk legérzékenyebb elemei az utanpodtlési lanc, illetve az altaluk hasznalt
informdcios technologia. Ezek a csapatok baratsagos erdktol tdvol miikddnek, gyakran ellensé-
ges kornyezetben. A misszid szempontjabol kritikus eszkdzok, 16szer, valamint az élelem utan-
potlasardl gondoskodni kell annak érdekében, hogy harcértékiiket megfeleld szinten tartsak €s
a feladatot képesek legyenek végrehajtani.

A miiveleti kornyezet ismerete és megértése a legfontosabb alappillére a kiilonleges miivele-
teknek. A Maslow!? piramist felhasznalva a kiilonleges miiveleti erék képesek megtalalni, be-
azonositani, és hatast gyakorolni a befogad6 nemzet kritikus infrastruktarajara. Ez magaba fog-
lalja a kdrnyezet elemzését, a befogadd nemzet vonatkozd nézeteinek megismerését, a lakossag
szamara legfontosabb KI szektor beazonositasat, KI hibainak megtalalasat, KI rendszer felmé-
rését és sziikséges esetben javaslat tételt a valtoztatasok érdekében.

Onmegvalésitas .
vitalitds, kreativitds
onfentartds, hitelesség
jétékossdg, céltudatossdg

1. abra Maslow-piramis

A kritikus infrastruktura védelmének lépései

A befogad6d nemzet kritikus infrastruktarajanak elemzése soran a kiilonleges miiveleti erék
megismerik a kornyezetet, tanulmanyozzéak a szektorokat és megallapitjak a kritériumokat.

Kritikus infrastruktura védelem: mindazon programok, kolcsonhatasok és tevékenységek, ame-
lyeket az 4llam, az lizemeltetdk, a tulajdonosok hasznalnak a kritikus infrastruktarajuk védelmére.

Kritikus infrastruktura képesség: a kritikus infrastruktira zavarainak, vagy szétzizdsanak meg-
akadalyozasara val¢ felkésziilés, csokkentés, védelem, reagalas és a helyreallitas képessége.

Bhttp://www.ektf.hu/hefoppalyazat/pszielmal/maslow_motivcis_piramisa.html.(2013.01.20)
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Az orszagoknal szerepld kritikus infrastruktardhoz sorolhatd fobb dgazatok és szektorok gaz-
dasagi, allamigazgatasi, illetve infrastrukturalis szakteriiletek:

e informatikai és kommunikacios rendszerek;

o szallitas és kozlekedés;

o kozegészségiigy;

o ¢lelmiszer ellatas;

e tavkozlési szektor;

e miisorszoras;

e katasztrofavédelem,;

e postai szolgaltatas;

e informécios, tajékoztatd szolgaltatasok;

e cnergiatermelés és elosztas;

e honvédelem, védelmi ipar, fegyveres erdk;

e bank-és pénzintézeti szektor;

o kozjolét;

e jogrend;

e vegyi- és biotechnologiai ipar;

e nuklearis eromuvek;

e rendészeti szektor;

o szallitas és kozlekedés;

e polgari védelem;

e terror és szuperterror (ABV) elleni védelem;

e kozigazgatas, kozszolgaltatas;

o vizellatas-kozmiivek.

KI védelmének lépései:
1. cé¢lok meghatarozasa;
kritikus infrastruktira beazonositasa;
kritikus informacios infrastruktira beazonositasa;
prioritdsok meghatarozasa;
gyengeségek és kockazatok beazonositdsa;
tevékenység megtervezése;
végrehajtas.

No akowd

Az elsd lépésben ki kell deriteni, melyek a kritikus szektorok. A Maslow piramis hasznalata
leegyszertisiti ezt a folyamatot. Fontos, hogy ez az elemzés alapos legyen, tartalmazza hogyan
miukodnek a szektorok, rendszerek, alrendszerek a mindennapokban. A megfeleld célok meg-
hatarozésa nagy jelentdséggel bir, hiszen az egész tervezés ezen alapszik.

Miutan a célok kijeldlésre kertiltek a kiilonleges miiveleti erdknek ki kell deriteni miért tartjak a
helyiek az adott infrastruktarat kritikusnak, valamint a szemben 4116 fél hogyan kezeli ezt a szektort.
Ebben a Iépésben kell a kiilonleges miiveleti er6knek a miiveleti teriileten az adott szektorra vonat-
kozo fizikai bizonyitékokat megtalalniuk. A vizsgalatnak ki kell térnie a szocialis funkciokra is.

Harmadik 1épésben elemzik a beazonositott KI informacids rendszereit. A szemben allo fél
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megértésének fontos momentuma ez az aszimmetrikus hadviselés keretein beliil.

Mindezek utan a kiilonleges miiveleti erék elkezdik vizsgalni, milyen kovetkezményekkel jarna
a kijelolt KI/KII megrongalodésa. E tevékenység soran a helyi lakossagra gyakorolt varhato
hatasokat kiemelten kezelve kertilnek kijelolésre a prioritasok. A kijelolt KI megrongalddasabol
kovetkez6 masodlagos kockazatok is elemzésre kerlilnek az elokésziilet e fazisaban.

A hatodik pontban az el6bb meghatarozott prioritasok alapjan minden egyes KI/KII -t vizsgalat ala
vetnek. A fizikai és informacids gyenge pontokat és kockazatokat meghatarozzak. 1daig tart a ter-
vezés fazisa. Ezek a tervek a szemben 4ll6 fél tdmado tevékenysége észlelésekor realizalodnak.

A kiilonleges miiveleti er6k, mint a haderd erdsokszorozé komponense a befogaddé nemzet
szakértOivel szoros egylittmiikddésben hajtja végre a KI/KII védelmét. Elsodleges feladatuk a
tanacsadas és kiképzés teriiletén valosul meg.

Sajat kritikus infrastruktural/kritikus informacios infrastruktura védelme

A KIKII védelme szempontjabol 1étezik egy masfajta megkdzelités. A kiilonleges miiveleti
erdk széles korben alkalmaznak informécios technolédgiat. A sajat KI/KII védelme ugyanolyan
fontossaggal bir, mint a befogadd nemzetnek nyujtott tanacsadé tevékenység. Bevetés elott,
misszid elotti felkészités keretein beliil minden kiilonleges miiveleti csapatnak keresztiil kell
mennie egy feladat specifikus tervezési folyamaton annak érdekében, hogy képes legyen meg-
védeni a feladat szempontjabol kritikus felszerelést és infrastrukturat.

Konkluzié

Ebben a tanulmanyban a kiilonleges miiveleti erdk a kritikus infrastruktirak védelmében betol-
tott lehetséges szerepei keriiltek elemzésre. Megallapithato, hogy a harcedzett és tapasztalt ma-
gyar kiilonleges miiveleti erék képesek a befogaddé nemzeteknek tdmogatast nydjtani a KI/KII
védelme soran. Ebben a cikkben kifejtésre keriiltek a KI/KII elemzésének 1épései, azonban a
kiilonleges miiveleti er0k vonatkozasadban sziikséges a téma tovabbi elmélyiiltebb vizsgalata.
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