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Kovacs Zoltan!

REPULOTEREK ROBBANTASOK ELLENI VEDELMENEK
TECHNIKAI LEHETOSEGEI?

Az aszimmetrikus hadviselés, vagy elterjedtebb nevén: a terrorizmus, egyik fegyvere a ,, hazilagos készitésii”, az-
az improvizalt robbanédeszkoz (IED). Az ilyen eszkozok eldllitdsa egyszerii (az internetes vilaghdlon is taldlni
lehet szamos készitési utmutatot), olcso (a mindennapi életben hasznalt eszkoz6kbol, vegyszerekbdl, stb. is eloal-
lithatok), a kézvetlen hatasuk pedig ugyan foleg harcdszati szinten az dldozatok nagy szamaban jelentkezik,
azonban az alkalmazasukkal egyiitt jaro médiakampany, kozérdeklodeés és elrettentés miatt akar stratégiai hatds-
sal is rendelkezhetnek. Napjainkra a robbantdsos cselekmények szinte mindennapossa valtak, ha hazankban nem
is torténnek, azonban a médiaban rendszeresen szerepelnek ilyen események. Az elleniik valo hatékony védekezés
vagy még inkabb a lehetséges megeldzés, az arra tortend felkésziilés pedig mindannyiunk érdeke.

TECHNICAL SOLUTIONS OF PREVENTING AIRFIELDS AGAINST BLAST ATTACKS

One of the most popular weapons of the asymmetric warfare or so we call: terrorism, are the homemade or impro-
vised explosive devices (IED). It is very easy and cheap to make these devices, manuals are available in Internet,
and the components can be purchased in shops. IED’s tactical effect emerges in the large number of victims, but
due to the media, public interest and deterrence, they might have strategic effects. By present days, terrorists’ ac-
tions became common, and however in our country these are not happen, but blasts are every-day news in media.
Effective protection or even more the prevention, and training to handle these events are the all of us interest.

A 20. szazad masodik felétdl elterjedtebbé valo un. ,,aszimmetrikus hadviselés” semmilyen
szabalyt és megkiilonboztetést nem ismer, nem azokkal az eszk6zokkel és nem azok ellen a
célpontok ellen vivjak, ami ellen, amikor, ahol, ahogy, amivel ,,normalis” esetben egy korabbi
haborut. Legtobb esetben a gyengébb fél egy nagyhatalommal vagy szovetséggel szemben
allva jeloli ki a timadéasanak helyszinét, id6pontjat, célpontjat és modszerét.

Improvizalt robbanészerkezetek

A terrorizmus alapvet6 jellemz06i k6z¢é sorolhatjuk az erészak alkalmazasat vagy azzal torténd
fenyegetést; a céliranyos viselkedést; a pszichés hatas kivaltasanak szandékat és a szimboli-
kus jelentdségli célpontok kivalasztasat. A fentiek elérése érdekében a terrorizmus alapvetéen
alkalmazott ,,fegyvereinek* tekinthetjiik az ember6lést, emberrablast és tuszejtést, az improvi-
zalt robbanodeszkozoket (IED) és akar az atom, biologiai, vegyi (ABV) fegyverek alkalmaza-
sanak lehetdségét.

Az improvizalt robbandeszk6zok polgari €s katonai vonatkozasu célpontjai mindig szimboli-
kus jelentdségiiek, vagy valamilyen szempontbol kulcsfontossagtiak. Ilyenek lehetnek:
e fontos kormanyzati, katonai, gazdasagi, vallasi poziciot ellatd személyek;

1 okl. mk. alezredes, egyetemi docens, NKE HHK, kovacs.zoltan@uni-nke.hu
2 Lektoralta: Prof. dr. Lukacs Laszld, egyetemi tanar, NKE HHK, lukacs.laszlo@uni-nke.hu
3 Az angol Improvised Explosive Device kifejezésbdl roviditve: IED
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e ¢piiletek (allami, kormanyzati, katonai 1étesitmények, kozépiiletek, stb.);

e rendezvények helyszinei (piac, sportcsarnok, kiallitas, ataddtinnepség);

e kozmiivek elemei (elektromos halozat, viz-, gaz-kozmiihalozat);

e kozlekedési csomopontok, 1étesitmények (alagut, hid, kikotd, vasat- és kdzathaldzat,
metrd és a repiildterek).

A robbantésos cselekmények f6 célja a félelem- és zavarkeltésen tul a nyilvanossag, a kiemelt
jelentdségli célpontok ellen elkdvetett robbantasos események pedig mindig nagy koézérdek-
16dést kapnak, a média kitiintetett figyelmet szentel a torténteknek.

Az improvizalt robbandeszk6zok olyan ,,hazilagosan készitett”, tehat nem iizemi korilmé-
nyek kozott gyartott, eléallitott eszk6zok, amelyek a pusztitdo hatasukat a robbanas hatoerejé-
vel, az egészségre artalmas vegyi, bioldgiai anyagokkal, pirotechnikai eszkozokkel, vagy
gyujtohatasu anyagok segitségével érik el. Az IED szerkezeti felépitése altalaban kezdetleges
kialakitasu, de csak a készitdjének kreativitasa €s a rendelkezésére allo (vagy beszerezhetd)
anyagok, alkotorészek mennyisége €és technoldgiai szinvonala hatarolja be az eszk6z bonyo-
lultsagat és korszertiségét.*

1. dbra Egy ,.korszerti” IED elvi felépitése [1]

Az eszkdz mérete a gyufasdoboznyitol akdr a teherautd nagysaguig is terjedhet, fliggden a
rombolni vagy megsemmisiteni kivant célponttol és az elérendd hatastol. Egyetlen konkrét
személy likvidalasahoz elegendd lehet egy ,.levélbomba” is, egy épiilet vagy komolyabb 1éte-
sitmény elleni pusztitobb merénylethez pedig akar tobbtonnas robbandtoltet sziikséges. Stati-
kus célpontok ellen (pl. katonai tabor, repiildtéri 1étesitmény stb.), amikor nagyobb tomegii
robbandanyag sziikséges a rombolashoz, valamilyen jarmiire szerelt, elrejtett IED-t alkalmaz-
nak (VBIED), és igyekeznek vele a lehetd legidealisabb kozelségbe keriilni vagy bejuttatni

4 Az alkalmazott robbandanyagokkal kapcsolatban b8vebben lasd: Lukécs Laszlo: Bombafenyegetés — a robba-
ndanyagok torténete. — In.: Repiiléstudomanyi K6zlemények 2012/2. szam, 409-430. o.
5 Az angol Vehicle Born IED kifejezésbél roviditve: VBIED
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azt a célként kivalasztott objektum tertiletére.

El6fordulhat olyan eset is, amikor minddssze par grammnyi detonéciora képes anyag is ele-
gendd a pusztitishoz (pl. egy repiildgép), amit sokszor egészen kiilonleges modon képesek
rejteni és probalnak feljuttatni a gép fedélzetére.®

2. abra Cip0 talpaba rejtett robbandszerkezet [2]

Az ilyen merényletek megel6zése céljabdl az utdbbi években specialis ovintézkedéseket ve-
zettek be, alapos és mindenre kiterjedd vizsgalat, ellendrzés utan lehet csak az utasoknak fel-
szallni a gépre. (Egyes repiil6tereken pl. ezért kell levenniink még a vastagtalpt cip6t is). A
legszigorubb ellendérzést is ki lehet azonban jatszani: a szilard halmazallapoti robbandanyag
helyett folyékony vagy képlékeny elegyeket pl. mellimplantatumként beiiltetve,” vagy mas
modon az emberi bor ald helyezve az konnyebben felcsempészhetd a fedélzetre. Ha ez olyan
anyag, amely még nitrogént sem tartalmaz, — melynek jelenlétét a legtobb szkenner és a bom-
bakeresd kutyak is érzékelik — akkor még kisebb a felfedezés veszélye.

Improvizalt robbanészerkezetek elleni védelem

A robbantasos cselekmények elleni védekezés, a 1étesitmények, objektumok és a katonai erdk,
valamint a polgari lakossag védelmének és biztonsaganak kérdése gyokeres feliilvizsgalatra
szorult a 2001. szeptemberi eseményeket kovetden. Az improvizalt robbandszerkezetek elleni
védelem (C-1ED)® komplex rendszert alkot, amelynek harom f6 eleme a terrorhalozat gyengi-
tése, megbontdsa; a robbanoszerkezet semlegesitése; valamint a védelemben résztvevd szemé-
lyi allomany felkészitése a feladatokra. A sikeres €s eredményes védelem kozos alapjat pedig

® Bévebben lasd: Lukacs Laszlo: A polgari repiilés bombafenyegetettsége. — In.: ,,Repiiléstudomanyi Konferen-
cia 2011” — Végetért a MiG-korszak cimii konferencia kiadvanya, 2011. Online Kiilonszdm

" Bévebben lasd: Daruka Norbert: Terroristdk és taktikak, avagy védekezz, ha tudsz. — In.: Repiiléstudomanyi
Ko6zlemények 2012/2. szam, 33-41. o.

8 Az angol Counter-Improvised Explosive Device kifejezésbél roviditve: C-IED
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a mennyiségileg és mindségileg is megfeleld informacidk, valamint ezeken az informécidokon
alapul¢ eldrejelzések, feltételezések és tapasztalatok képezik (lasd 3. abra).

Két nagy teriileten kellett minél gyorsabban és hatékonyabban felvenni a harcot az improvi-
zalt robbanoeszk6zokkel: az egyik a robbandeszkozok elhelyezésének és elmukodtetésének
megeldzése, megakadalyozasa, a masik pedig — ha az el6bbi mégsem jar sikerrel — a személyi
veszteségek ¢€s a keletkezd anyagi karok mérséklése.

[
INFORMACIO

ﬂ_—

3. 4bra A C-IED pillérei [3]

GYENGITESE
ROBBANOSZERKEZET
SEMLEGESITESE

TERRORISTA HALOZAT
ALLOMANY KIKEPZESE,
FELKESZITESE

A robbantasos cselekmény lehetséges megelozésével kapcsolatosan nagyon fontos szerep ha-
rul a hirszerzésre, felderitésre (akar nemzetkozi szintéren!), hiszen a megszerzett informaciok
alapjan lesziink képesek a terroristak szandékanak, képességeinek elemzésére, a kapcsolataik
behatarolasara, vagy akar a megépiteni tervezett IED szerkezetének valosziniisitésére. Ezek a
feltételezések egyben azt is lehetdveé tehetik, hogy a konkrét timadast — a célpontot, és/vagy a
cselekmény idépontjat — eldre jelezziik, és felkésziiljiink a megfelelé rendszabalyokkal, tevé-
kenységekkel a védekezésre.

Az IED repiilStérre torténd bejuttatdsdnak akadalyozasat és a robbantas véghezvitelét mar a
repiil6tér teriiletének megkozelitésekor meg kell kezdeni. Minél tavolabb célszerti példaul ki-
alakitani a gépjarmiivek szamara fenntartott parkolohelyet, ezzel csokkentve annak a lehetd-
ségét, hogy mozgd jarmiiben elrejtett ongyilkos IED-t haszndljanak, illetve a parkoloban allo
jarmiiben elrejtett robbandeszkozt inditsak a megfelel pillanatban. A polgari repiiléterek ese-
tén lehetbleg a foldfelszin alatti parkolok kialakitasat is teljesen mellézni kell.

Védelmet biztosité technikai megoldasok

A 1étesitmény védelmi rendszerét védelmi zonakra Kell osztani, az egyes zonakban a megfele-
16 rendszabalyokat és technikai eszkdzoket haszndlva a kockazatosnak itélt jarmiiveket, sze-
mélyeket kiszlirni. Az objektum kdzelében és a megkdzelitésre szolgalo teriileten mar a kiilsé
védelmi zondban — ez lehet példaul a jarmiiforgalom részére és a parkolds céljabdl fenntartott
teriilet — is aktiv felderitést és kockazatelemzést kell végezni, melyet a belsé zonaban — ez Ki-
zardlag gyalogos mozgast biztosito teriilet — is folytatni kell. Ezt a feladatot kiilonb6z6 optikai
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¢s elektrotechnikai eszkdzokkel (videokamera, infravords érzékeld, szenzor) a legegyszeriibb
végrehajtani, melyektol az informacidok a megfigyelokdzpontba jutnak, ahol elemzik és érté-
kelik azokat, probaljak kisziirni a gyanus személyeket, jarmiiveket €s tevékenységet.

Az elektronikus felderitési rendszert ki lehet egésziteni jar6rozéssel, kozvetlen megfigyelés-
sel, illetve az objektum jelentdségétdl fiiggden, a jarmiivek tényleges fizikai atvizsgalasaval
mar a kiilsé védelmi zéndba torténd behajtaskor. Az atvizsgaldshoz megfelelden kialakitott
an. ellendrzé-ateresztd pontot (EAP) kell miikodtetni, ahol a meghatérozott eljarasi rend sze-
rint at lehet vizsgalni a jarmiivet és a benne tartozkodokat egyarant.

Személyek atvizsgalasa

4. abra Ellendrz6-atereszt6 pont és mitkodtetése [4]

Az ellendrzd pont megkozelitésének szabalyozéasara alkalmazni kell a megfeleld forgalomlas-
sitd berendezéseket, amelyekkel kontrollalhato a jarmiivek sebessége, mozgasa. Ilyen beren-
dezések lehetnek a kozlekedési folyosdban elhelyezett ,,fekvoérendérok®, a kiillonbozo tipust
drotzarak, tliskés utzarak, a palyaszerkezetbdl kiemelkedd oszlopok, a sorompok, illetve elso-
sorban a katonai létesitmények esetében a HESCO bastyak.’

A fentebb emlitett eszk6zok a gépjarmiivek mozgasanak kontrollalasara szolgalnak, azonban
nem szabad elfelejtkezni a személyek ellendrzésének, valamint a robbandszerkezet észlelésé-
nek, felfedésének fontossagarol sem! A robbandanyagok vizudlis észlelésére alkalmazhatok a
kiilonboz6 rontgenberendezések, melyekkel a csomagokat és az utasokat is at lehet vizsgélni,
az utasok ellendrzésére szolgdlnak a milliméteres hulldmhosszisidgon miikkddé szkennerek,
amelyek a ruhéazaton is ,,atlatnak”. A gazkromatografids berendezések pedig a levegobdl vett
»szagmintaval” képesek a csomagok (esetlegesen a személyek) ellendrzésére.

A repiilStéri épiiletek, épitmények megfeleld kialakitasa, megerdsitése szintén fontos feladat,
hiszen a nagyobb épiiletek és létesitmények ellen a VBIED alkalmazasa a legvalosziniibb,
mivel gyalogosan csak korlatozott nagysagu €s hatékonysagu IED juttathaté be az objektum-
ba ,.észrevétleniil”. A védelmet noveld technikai megoldasoknak a hirtelen fellépé megnove-

% Bévebben 14sd: Szabd Sandor, Téth Rudolf: Gondolatok a HESCO bastydk alkalmazési lehet8ségeirdl 1. Mii-
szaki Katonai Ko6z16ny XIX.:(1-4.) pp. 253-278. (2010) és Szabo Sandor, Toth Rudolf: Gondolatok a HESCO
bastyak alkalmazasi lehetdségeirdl 1. Miiszaki Katonai Kozlony XX.:(1-4) pp. 97-118. (2011)
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kedett nyomas kompenzalasara, a keletkezd repesz- és livegszilank hatasainak csokkentésére,
¢és nem utolso sorban az épiiletszerkezet 6sszeomlasanak megel6zésére kell koncentralodniuk.

Az Ujonnan épitett 1étesitmények, épiiletek szerkezetét, falazatat lehetdleg ugy kell kialakitani,
hogy a robbanas hat4sainak minél nagyobb mértékben ellenalljon. Erre a célra alkalmazhatok pél-
daul a falszerkezetben elhelyezett hossz- és keresztiranyt merevitok (lasd pl. 5. abra), vagy a fal-
szerkezet védelmét és megerdsitését szolgald specialis védoburkolat, amely a robbands bekovet-
kezése esetén csokkenti a falat ér6 tilnyomast és részben elnyeli a keletkez6 16késhullamokat. A
falszerkezet mellett kiilondsen fontos a tartd (vaz-) szerkezet megerdsitése. Az altaldnosan hasz-
nalt vasbeton tartéoszlopok ellenalld képessége ndvelhetd példaul a szénszalas milanyagok hasz-

nalataval, amely a merev szerkezetet a fellépd er6hatasokkal szemben sokkal rugalmasabba teszi.

5. abra Merevitokkel megerésitett falszerkezet [5]

A katonai rendeltetésti ideiglenes épiiletek védelmére szolgalhatnak a rugalmas, a 16késhul-
lamnak ¢és a keletkez6 nyomasnak ellenalld, az er6hatasokat csillapitd, blokkokbol készitett
falszerkezetek.

6. abra Blokkos falszerkezet [5]
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Az épiiletek tobbsége kiterjedt iivegfeliilettel rendelkezik, ezek megfelel védelme is fontos,
hiszen a keletkez6 szilankok, repeszek sulyos sériiléseket képesek okozni. Az iivegfeliiletek
megerdsitése is tobbféle modszerrel torténhet. Az egyik leghatékonyabb a tobbrétegii tivegfe-
lillet alkalmazéasa, amelynek PVB-gyanta alapanyaga az eredeti tulajdonsdgok megtartisa
mellett erdssebbé, hajlékonyabba teszi a nyilaszarot amellett, hogy a javitja a hdszigetelést és
a karos sugarzas kiszlirését. Hasznos megoldas lehet az iivegfeliilet folidzasa is, mely sordn a
belso és a kiilsé feliiletre poliészter alapu foliaréteget rogzitenek, amely az ablakiiveg torése-
kor dsszefogja azt, és nem engedi az iivegszilankokat, repeszeket szétszorodni.*® Az iivegfelii-
let erdsitésére alkalmazhat6 az liveglapok drétracsozdsa, amely szintén megakadalyozza az
iiveg berobbandsat, szildnkok keletkezését.

el

7. abra Specialis livegfeliilet a robbanas eldtt és utan [5]

Az épiiletek védelme mellett nem szabad elfeledkezniink a létesitmény ,kiils6” védelmét biz-
tosito kerités, valamint a bejaratok megfeleld kialakitasarol sem.

A Kabulban telepiilt ISAF Parancsnoksagot példaul mar tobb esetben is érte robbantasos ta-
madas, legutobb 2011. augusztusban, amikor a bejarattél 15 méterre tortént a detonacid. A
VBIED altal okozott karok az alabbi abran is jol lathatok.

10 Bgvebben lasd: Balogh Zsuzsanna: Repiil6téri épiiletek védelme terrorista robbantasok ellen. — In.: Repiiléstu-
domanyi Kozlemények 2009/Kiilonszan, Online kiadvany
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8. abra ISAF Parancsnoksag bejarata a robbanas utan [5]

A robbands olyan erejli volt, hogy két darab, egyenként 1 tonnas, forgalomterelé elemként el-
helyezett k6tombot egyszertien ,,atdobott” a bazis keritésén!

6. abra Az egyik forgalomterel6 k6tomb [5]

Az ISAF Parancsnoksag védelmét a robbantast kovetden ujjaszervezték, uj kiilsé védelmi
rendszer kertilt kialakitasra, amelynek épitett elemei tobbek kozott a mar emlitett, a keletkezd
erohatasokat csillapitoé blokkokbol kialakitott kiils6 kerités, drtornyok.
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7. abra Blokkos keritésszerkezet [5]

A gyakran alkalmazott drotkerités sem a bejutast nem neheziti meg, sem pedig a robbanés ha-
tasai elleni nem nyujt védelmet, az elemekbdl épitett — akar 7 méter magas! — kerités azonban
a fentieken kiviil a belatast, az orvlovészek tamadasat is hatékonyan gatolja.

Az épitéstechnikai megoldasokon til az eljarasok rendjét is feliilvizsgaltak. A biztonsagi ta-
volsag megtartdsa érdekében egy szélesebb biztonsagi zénat kellett 1étrehozni a 1étesitmény
koriil; folyamatosan figyelés mellett hasznalni kell kiillonb6z6 utakadalyokat, jarmii lassitokat;
az atvizsgalas soran szét kell valasztani a személyeket a jarmiviiktél, amelynek ellendrzése
két fazisban torténjen — el6ébb tavolrdl, majd kozelrdl — ugy, hogy ez a miiveletsor a lehetd
legrovidebb iddt vegye igénybe.

8. abra ISAF Parancsnoksag uj keritése 6rtoronnyal [5]
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Az O6rzés-védelem terén is a blokkos elemeket alkalmaztak, a kiilonboz6 Ortornyok, figyelok
kiépitése soran. Kisérletekkel bizonyitottak, hogy az ilyen elemekbdl épitett szerkezetek sike-
resen ellenallnak akar 220 kg, kozvetlen kdzelben detonald robbandanyag hatasainak is.

9. abra Blokkokbdl épitett értorony [5]

Osszegezve a fentieket megallapithatjuk, hogy az IED alkalmazésa, a szerkezeti felépitése,
miikddtetése €s elhelyezése mindig a kivalasztott célpont fiiggvénye. A szerkezetek készitésé-
hez felhasznalt anyagok kore igen széles. A jol szervezett és megfeleld financialis hattérrel,
szakismerettel rendelkezd elkdvetdk képesek korszerii, technikailag igen fejlett robbanoszer-
kezet készitésére, mig a kezdetleges szerkezetli eszkézoket elsdsorban az ,,0nszervez6dd”
csoportok, személyek hasznaljak.

A C-IED, mint feladatrendszer, az improvizalt robbandeszk6zok elleni védelem teljes spekt-
rumat feloleli. A robbanoszerkezet semlegesitése foleg harcaszati szintii feladatokban teljese-
dik ki, magaba foglalva mindazon eljarasokat, korszerli eszkdzoket és modszereket, amelyek-
kel az IED felfedhetd, robbanasa megakadalyozhato, vagy pedig elmiikddése esetén a kelet-
kez6 karok és veszteségek minimalizalhatok. Kiilon kell valasztani a stacioner €s a mozgo
célpontok IED védelmének kérdését, hiszen az eldbbi a specialis eljarasok bevezetése mellett
igényli a kiilonleges épitéstechnologiai modszerek alkalmazasat is.

TAMOP-4.2.1.B-11/2/[KMR-2011-0001  Kritikus  infrastruktira  védelmi  kutatdsok
»A projekt az Eurdpai Unio tamogatdsdval, az Eurdpai Szocidlis Alap tarsfinanszirozdasdaval
valosul meg.”

» The project was realised through the assistance of the European Union, with the co-
financing of the European Social Fund.”
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