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BEVEZETES

A béketeremtd, békefenntarté missziokban szolgalok biztonsaganak novelésére (force protection) a
kiild6 orszagok egyre nagyobb figyelmet kell, hogy forditsanak, mert a hadmiiveleti teriileten napja-
inkban nem a regularis fegyveres erékkel vivott harc dominal, hanem a paramilitaris, vagy egyenesen
terrorszervezetekkel vivott harc.

A kiizdelem aszimmetrikussa valt, ugyanis az ellenség joszerével megfoghatatlan és ez mind na-
gyobb terhet 16 a felderitd, hirszerz6, CIMIC és més szervezetekre, a korabbiaknal bonyolultabb elja-
rasokat igényel. A merényletekkel vald fenyegetés €s a békefenntartokat ért tamadasok, robbantasos
merényletek mar joval tobb aldozatot szedtek, mint maga a hagyomanyos értelemben vett fegyveres
kiizdelem. Ezt tamasztottak ala az iraki habora 6t6dik évfordulojan elhangzott értékelések vilagszerte.

Mint a honvédelmi vezetés korabbi sajtonyilatkozataibol nyilvanosan ismert, a katonai rendeltetésii
pilota nélkiili repiilégépek beszerzési tendere folyamatban van. Ez egy olyan eszkoz lesz, amelyt6l azt
varjak, hogy az idében szerzett felderitési informaciok segitségével felfedhetok lesznek a konvojok
mozgasara veszelyt jelentd tamadasok jelei. Ezek mellett a kiilszolgalatot teljesitok védelmét szolgalo,
konvojokat oltalmazo elektronikai zavard berendezések beszerzése is rendkiviili fontossaggal birna,
hiszen az utak mentén elhelyezett alkalmi robbanétestek a személyi és jarmiiveszteségek igen nagy
szazalékat okoztak és okozzak napjainkban is

Jelen cikk egy specialis fenyegetési formaval, a radio-taviranyitasu alkalmi robbanoszerekkel, po-
kolgépekkel és az elleniik vald védekezés lehetséges megoldasaival foglalkozik.

Az elso fejezet bemutatja ezen eszkdzok néhany mar eddig alkalmazott kiviteli formajat, miikodé-
stik jellemzo6it és azt elemzi, mik az elleniik valé kiizdelem legneuralgikusabb pontjai.

A masodik fejezet a pilota nélkiili repiilégépek és foldi robotjarmiivek elektronikai zavarasi alkal-
mazasi lehetGségeit vizsgalja a hatékony zavardjel eléallithatésaganak szempontjabol, majd a harma-

dik fejezet a foldi ellentevékenység kiilfoldon kifejlesztett eszkozeit, megoldasait mutatja be.

A RADIO-TAVIRANYITASU ALKALMI ROBBANOTESTEK

Az alkalmi robbanoeszk6zok, vagy Gn. hazi gyartmanyu alkalmi eszk6zok (Improvised Explosive

Devices - IED), ill. ezek tavvezérelt valtozatai (Remote Controlled Improvised Explosive Devices —



RCIED) jelentik napjainkban a legstlyosabb fenyegetést a missziokban szolgalatot teljesitokre a jaror-
feladatokban, utazasok és oszlopmenetek végrehajtasa soran egyarant.

Ezek olyan hazi gyartmanyu robbanotestek, amelyekben az alkalmazott robbandanyag tulajdon-
képpen barmi lehet, ami elérheté azon a teriileten, hadszintéren vagy a feketepiacon. Az Gsszeszedett
harctéri eszkdzoktél, a kirabolt 16szerraktarakbol szarmazé eszk6zokon at a hazi készitésii vegyi ele-
gyekig mindenféle robbanas eldidézésére alkalmas anyag alkalmazhat6. Ezek tipikusan az it mentén
keriilnek elhelyezésre, az oszlopmenet végrehajtasanak tervezett vagy varhat6 helyszinein. Kiviteliiket
tekintve barmilyen formaban kialakithatok. Elhelyezhet6k tormelék kupacban, elhullott allati tetemek-
ben, postazsakban, eldobottnak latszo autdgumiban, roncs jarmiivekben és sok mas, egyébként az uton

nem felttiné formaban. (1., - 2. kép)

1.-2. kép. Ut mentén elhelyezett, de idejében hatastalanitott robbanétestek [1]

Alkalmazasuk célja alapvetden a mellettiik elhalado él6erd és harci technika pusztitasa, elsGsorban
az ott allomasozo, illetve feladatot végrehajtod csapatok demoralizalasa, biztonsagérzetének csokkenté-
se, az allando, alattomos fenyegetettség tudatanak, a stressz-helyzetnek a fenntartasa. Tehat ezen pri-
mitiv eszkozokkel nagyon hatasos pszichologiai befolyas érhet6 el azon kiviil az ember-, és technika-
veszteségen kiviil, ami egyébként a robbanassal ohatatlanul jar.

A robbano testek inditasuk médja szerint lehetnek idézitettek, amihez jol kell ismerni a napi prog-
ramot, az adott gépjarmii konvoj athaladasanak pontos idépontjat. A robbantéas el6idézéséhez hasznal-
hatok mechanikus és elektromos oraszerkezetek, de lehetnek adott id6 alatt lezajld egyéb folyamatok
is az 1d6zitést biztositd eszkozok.

Egy masik megoldas szerint a robbanas lehet az aldozat, illetve a célpont altal eldidézett, tehat az
ott elhaladé ember, jarmd, harci technika sajat zajaval, infraképével, mozgasaval, diiborgésével, rezgé-
sével, vagy pl. valamilyen vezeték elszakitasaval, stb. inditja be a robbanotestet.

Az inditas harmadik modszere lehet a taviranyitas, az un. remote control eszk6zok alkalmazéasa. A
taviranyitasra hasznalhatok vezetékes és vezeték nélkiili eszkozok. Nem kizarhatod természetesen mi-
szakilag az optikai jellel, pl. 1ézer sugarral vezérelt robbantas sem, de jellemzden a valsagovezetekben
tipikus terep- és iddjarasi viszonyok kozott a por, vagy fiist megbizhatatlanna tenné az akcid végrehaj-

tasaban ezen optikai eszkdzoket, igy a tavvezérlésre elsdsorban radio-berendezéseket alkalmaznak.
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A felsorolt robbantas kivaltasi médok koziil az elkdvetdknek csak a taviranyitasos robbantasi mod
esetén kell a ,,kozelben” tartozkodni. Ez els6 hallasra ellentmondasosnak tlinhet, de ha belegondolunk,
hogy mas esetekben a robbanotest és az inicialo eszkoz akar végleg is magara hagyhatd, és mindaddig
veszélyt jelent, amig fel nem robban, vagy jo esetben nem hatastalanitjak. Ez a ,,kdzelség” persze lehet
néhany szaz m, ahonnan a célok figyelemmel kisérhetdk, de lehetnek tobb ezer km-re is, példaul egy
mobil telefonnal (3. kép) inicialt robbantas esetében. A ,,kozelséget” ebben az esetben masfajta eszko-
zokkel, példaul valos idejii képet kozvetitd webkamerakkal lehet biztositani. Ez a modszer meglehet6-
sen infrastruktira igényes, ami azokban az dvezetekben, ahol ezek az alkalmi robbandtestek a legna-
gyobb problémat okozzak, szerencsére még nem elterjedtek olyan mértékben, mint az iparilag joval

fejlettebb orszagokban.

3. kép. Mobil telefon, mint a robbantast vezérld eszkoz [2] 4. kép. 2005. marciusaban Ibrahim
Rugova ellen taviranyitasi robband-
testtel  kovettek el merényletet
Pristina belvarosaban. [3]

A radios tavvezérlésre hasznalt leggyakoribb eszkdzoket az 1. tablazat tartalmazza, természetesen a
teljesség igénye nélkiil, hiszen minden ad6-vevd berendezés atalakithaté e célra, s6t a szabvanyos

. ’ ’ SR r e . r 1 . r
frekvenciasavoktol eltérd kiosztasu frekvenciak is ,,szabadon alkalmazhatoak™ terrorista célokra.

Eszkozfajta Névleges, jellemz6 frekvenciatartomany
mobil telefonok 900, 1800, 1900 MHz
CB radiok 26-28 MHz
modell taviranyité adok 27,35, 41, 48 MHz
gyerekjatékok taviranyitoi 27, 35,41, 48 MHz
garazsnyitok, radios gépkocsi centralzarak 435 MHz
vezeték nélkiili csengok 435 MHz
riasztorendszerek RF elemei, WLAN eszkozok | 435, 868, 2400 MHz

1. tablazat. A radios tavvezérlésre hasznalt leggyakoribb eszkdzok

! Maga a terrorcselekmény is stlyosan torvénysértd, ezért nem varhatd el, hogy mindekdzben az elkévet6k magukra nézve
kotelezonek fogadjak el pl. a Nemzetk6zi Radidszabalyzat frekvencia, teljesitmény, stb. el6irasait.
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A hatétavolsag értekelésében figyelembe kell venniink, hogy radios értelemben pont-pont rendszer-
r6l van szo, mint pl. egy vezeték nélkiili csengd, vagy a CB radio, vagy atjatszé-halozatra épiilé kap-
csolatrol, mint pl. a mobil telefonok esetén. Az 1. tablazatban felsorolt eszk6zok a polgari kereskedel-
mi forgalomban vagy webaruhdzakban engedély és gyakorlatilag nyom nélkiil beszerezhetéek. A tel-
jesitményiik némi miszaki felkésziiltséggel manipulalhatd, vagy hasonld kereskedelmi csatornakon
beszerezhetd gyari késziilékekkel fokozhato.

Hasonl6 bizonytalansagot kell elfogadnunk az alkalmazott antennékat illetden is. A radiotechnika-
ban jartasabb tamadok célszerlien iranyitott antennakat is alkalmazhatnak, amely a tavvezérlépont, il-
letve a robbandtest iranyaba néz. Ez els6sorban a magasabb, 8-900 MHz és a feletti tartomanyokra le-
het jellemz6, mivel pl. 27 MHz-en egy iranyitott antenna olyan nagy méretii lenne, hogy jelentésen
romlana a rejtési képesség. Ennek ellenére kedvezd terepi, beépitettségi koriilmények kozott ez sem
elképzelhetetlen, arrol nem is beszélve, hogy ha van elég id6 és mod a telepitésre, lehetséges kabelen
Osszekotni a robbanotestet vezérld radiot egy tavolabb elhelyezett nagyobb nyereségii antennaval.

Az eddig leirtakbol tehat lathatd, hogy akkor, amikor az orvtdmadédshoz hasznalt egyik elem — a
radidtavvezérld eszkdz — varhatd paramétereit elemezziik, csak abban lehetiink biztosak, hogy semmi
sem biztos. Ez pedig azzal a komoly miiszaki kdovetkezménnyel jar, hogy nekiink a legrosszabb esetre
kell felkésziilniink, vagyis arra, hogy a szabvanyos savokon kiviil is megjelenhetnek megndvelt telje-
sitményti radideszkozok és a szériaparamétereiknél jobb ERP-t* produkalhatnak. Ennek kovetkezmé-
nye az is, hogy a radid-tavvezérlésii IED-k ellen kifejlesztett mobil berendezések tobb szaz Watt ki-
mend teljesitményliek. Mivel a fenyegetés iranya nem tudhaté pontosan, ezért iranyitott antennakat
nemigen tudunk a zavaras soran alkalmazni, ezért teljesitménnyel kell potolnunk ezt az energiahianyt,
ami noveli a berendezések méretét, energiasziikségletét.

A tovabbiakban azt vizsgaljuk meg, hogy milyen teljesitmény és tavolsagviszonyokat jelentenek a
fentebb leirtak a gyakorlatban, vagyis megoldhaté-e a hatékony oltalmazas az RCIED-k ellen a leve-
gobol és a foldrol.

PILOTA NELKULI REPULOGEPEK ES FOLDI JARMUVEK, MINT AZ
ELEKTRONIKAI ZAVARO ESZKOZOK HORDOZOI

A probléma tudomanyos alapossagu vizsgalata és a lehetséges megoldasok kutatasa sok orszagban van
napirenden. Jelentds elorelépést jelent a konvojokat kiséro pilota nélkiili repiildgépek utvonal-felderitd
feladattal valo kikiildése, vagy az oszlop eldtt halado robotjarmiivek alkalmazasa, amelyek, gyanus
targy észlelése esetén jelzik azokat, a parancsnokok megallitjdk az oszlopot, miiszaki eszkdzokkel at-

vizsgaljak, megtisztitjak a gyanis terepszakaszt és utana haladnak tovabb.

2 ERP — Effective Radiated Power — Hatésos kisugarzott teljesitmény, amelyet ugy kaphatunk meg, ha az adénk névleges kime-
nd teljesitményét Gsszeszorozzuk az adott iranyba érvényesiilé antennanyereséggel. A gyakorlatban ez azt jelenti, hogy az ira-
nyitott antennak alkalmazasabol adédoan az als6 frekvenciatartomanyokban kb. egy, a magasabb (500 MHz feletti) tartoma-
nyokban pedig tobb nagysagrenddel is nagyobb lehet az ERP, mint az adonk teljesitménye kérsugarzo antennara mérve.

Repiiléstudomanyi Konferencia 2008. aprilis 11.



Varosi kornyezetben, védett személyeket szallitd gépkocsioszlopok elhaladasakor jellemzden a
nagy sebességgel valo haladas az egyik megoldas arra nézve, hogy a védett személy elleni timadas
célt tévesszen. Ekkor az RCIED-k lefogasa az oszlopban haladé gépjarmiirdl torténik, méghozza oly
modon, hogy nincs a hagyomanyos értelemben vett radiofelderitésre, analizalasra 1d6, ezért a zavaras
folytonos, szélessava és nagyteljesitményii. Az oszlop elhaladta utan a zavarjel megsziinik, és helyre-
allnak a megzavart radiddsszekottetések. Az 5. — 6. képen ilyen specialis zavarogépjarmiivek lathatok

polgari, illetve katonai kivitelben.

5. — 6. kép. Bombazavar6 gépjarmiivek polgari és katonai kivitelben [4]

Ennek a megoldasnak ugyanakkor az a hatranya, hogy folytonos, szélessavii zavar esetén egyrészt
a frekvenciaegységre jutd zavardjel teljesitménystiriisége alacsony lesz, masrészt a sajat konvoj hir-
adasanak biztositasa, illetve egyéb operativ 0sszekottetések sértetlensége céljabol ,,lukak” lesznek a le-
fedett frekvenciatartomanyban. Az elsé problémara megoldas lehet az, hogy a szélessavu zavarjel nem
folytonos idében, hanem scanneld jellegii, vagyis az adott frekvenciatartomanyban viszonylag nagy
teljesitménystiriséggel, idében periodikusan atsdpdr, ami a vevokésziilékekre nézve pl. azzal a kovet-
kezménnyel jar, hogy a nagy jelszint ,leiilteti” Oket, az automatikus erdsitésszabalyozd aramkorei
megvédik ugyan a talvezérl6déstdl, ugyanakkor a feléledési idejiik tartamara vételképtelenné is val-
nak. Ezt hivjak AGC® zavarasnak. Ez a megoldas tehat a védekezd fél oldalan all.

A hatékony radiézavaras megvalosithatosag szempontjabdl vizsgaljuk meg, hogy milyen zavaro tel-
jesitményekkel, milyen lefogasi zonahatarok johetnek létre, mik azok a dominans paraméterek, amiket
az ilyen feladatokra alkalmazott berendezésekkel szemben miiszaki kovetelményként tamaszthatunk.

Az 1. dbran egy példaképpen vett geometriai elrendezés lathatd. Az tton elhelyezett RCIED a ve-
vbpont, a robbantast vezérlé helyen van az adod, és a zavard berendezés a kozeled6 konvojban haladd
jarmiivon van. Legyen az ado-vevd tavolsaga Dj=100 m, a vevd-zavardallomas tavolsaga D,=500 m,
ebbdl adododan az ado-zavardado tavolsaga D,;=510 m.

Ha a vezérld ado teljesitményét Pj=10 W-ra valasztjuk, a zavard ad6ét Pz=100 W-ra, a lefogasi té-

nyez6t K,=10-re, akkor azonos nyereségli antennakonstrukciokat (pl. korsugarzokat) feltételezve, elte-

¥ AGC — Automatic Gain Control — automatikus ersités szabalyozas.
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kintve az esetleges polarizacios veszteségtél (v, =0), illetve feltételezve, hogy a vevé savszélességé-

re az egész zavaroteljesitmény egyiddben koncentralodik (Af, = Af, ), elvégezziik a szamitast.

Zavardadéd

1. abra. Az RCIED egy lehetséges terepi konfiguracioja

A zavar¢ allomas energetikai potencialja [5]:
P,G,Af v,

/ P,G,Af,K, )

Ekkor a zavarasi zona hatara a zavardallomds és az ado kozé huzott egyenes felezd merdlegesén
lesz, a lefogott zona pedig a zavardallomas oldalan. Ennek az a magyardzata, hogy ilyen teljesitmény-
viszonyok mellett, ilyen lefogasi tényez6nél a két ado energetikailag paritasban van egymassal. Vizs-

galjuk meg, hogy hol lesz a konvojbeli zavardallomas abban a pillanatban, amelyt6] kezdve a zavaras

hatékony lesz, vagyis a vevokésziilék mar a lefogand6 zoénaban lesz.

Zavaréadé  YWevs

l«
X
Q
O

2. abra. A zavaras hatékonnya valasanak helyzete

Mivel az energetikai potencialnal figyelembe vett paraméterek nem valtoztak, igy a lefogasi zoéna
hatéara akkor éri el éppen a vevokésziiléket, amikor a zavardallomas ugyanolyan tavolsagra ér, mint a
vezérl6 ado, vagyis jelen példankban 100 m-re. Ett6l kezdve, a vevl a zavarasi zonan beliil lesz, vagy-

is megvalosul a hatékony lefogasa. Erre az esetre azt mondhatjuk, hogy az oszlop ilyen peremfeltéte-
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lek felvétele esetén hatékonyan volt oltalmazhato, mivel 100 m-en tali tavolsagbol végrehajtott rob-
bantas altaldban nem kellden hatékony, azon beliil pedig le tudtuk fogni a vevokésziiléket.

Mit mondhatunk ugyanekkor arrol, hogy ha ezt a feladatot egy pildta nélkiili repiilogép fedélzetérdl
kellett volna megoldanunk? Miiszaki szempontbol aggalyosnak mondhaté egy 100 W teljesitményti
ado elhelyezhetOsége és energiaellatasa bizonyos méretek alatti repiilégépeken. Ha fel is tudnank
ilyennel szerelni a repiilogéplinket, annak a vevoponthoz képest 100 m-es tavolsagon beliil kellene
lennie, amikor az oszlop a vevéponthoz ér, ami igen nehezen megvaldsithatd egyrészrél a kis magas-
sdgbol adodo sériilékenység miatt, masrészt a vevOpont ismeretének hidnydban nem lehet megmonda-
ni, hogy a konvoj mely elemei lesznek oltalmazva és melyek nem.

Ha szdmunkra kedvezdbben valtoztatjuk meg a peremfeltételeket, - példaul legyen az adoteljesit-

mény 1 W, akkor az energetikai potencial értéke (1) alapjan =10 . Ekkor az adoberendezés koriil

kialakul egy
s
Rlnf = Dzj 2 (2)
p -1
nagysagu le nem foghat6 zona és a kozéppontja
Rin
dipy = ﬁn @)

tavolsagra tolodik el a zavardallomassal ellenkezd iranyban. [5] Ez esetiinkre kiszamolva azt jelenti,
hogy a le nem foghat6 zona az adoberendezés koriil mintegy 50 m sugaru korben lesz, és a kor kozép-

pontja 5 m-re tolodik ki. (3. kép)

Zavardadé

d. =5 m

3. abra. A masodik vizsgalt energetikai potencidlnak megfelel allapot

Egy példan megvizsgalva lathatjuk tehat, hogy ez az oka annak, hogy a varhatéan néhany W teljesit-
ményii eszkdzok ellen is tobb nagysagrenddel nagyobb zavardallomasra van sziikség, a biztos elektro-

nikai lefogas érdekében.
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AZ |IED-K ELLENI TEVEKENYSEG EGYES ESZKOZEI

A valsagovezetekben tevékenykedd orszagokban intenziv kutato-fejlesztd munka folyik annak érde-
kében, hogy olyan eszk6zoket adhassanak a missziokban tevékenykedéknek, amelyek egyrészt oltal-
mazzék 6ket az RCIED-k ellen, masrészt a valamilyen okbdl mégis bekovetkezd robbands esetén
megovjak a jarmiiben iiloket a robbanas erejétdl. Természetesen arrdl nincs sz6, hogy az Oklahoma
City-ben 1995. aprilis 19-én 5000 font tomegii robbandanyaggal végrehajtott bombamerénylethez [6]

hasonlé detondciora fel lehet késziilni, de a hazi készitésii alkalmi robbanoétestek nagy része ellen ha-

tékonyak lehetnek ezek a megoldasok.

7.- 8. kép. A Cougar és a Buffalo tipusu pancélozott miiszaki jarmiivek

A 7. —8. képen lathat6 Cougar és Buffalo elnevezésii jarmiiveket a Force Protection Inc. cég gyar-
totta. 4x4-es valtozatiban 10, 6x6-0s valtozatiban 16 {6 szallithatd. F6 feladatuk az utvonalak felderi-
tése, bombakutatas és a felfedezett robbandanyagok hatastalanitasa. Az at menti robbanoétestek fel-
szamolasahoz beliilrdl iranyithato robotkarral rendelkeznek. Az amerikai tengerészgyalogsag iraki és
afganisztani bevetéseiben hasznaljak. 2006. jiniusaig mintegy 130 Cougar és Buffalo valtozat szolgalt
Irakban és Afganisztanban, amely soran mintegy 1000 IED robbanas alatt sem volt halalos aldozat a
kezeldallomanybol. [7][8]

A Wireless cég komplett 1égi és f6ldi berendezéscsaladot kinal az RCIED-k elleni harc jegyében. A
9. képen a cég altal gyartott pilota nélkiili reptilégép lathato, a 10. képen pedig egy jarmiibe épithetd
zavard berendezés. A repiilogép teljesen automatizalt, GPS navigacioja, 36 kg tomegi, amelynek re-
piilési ideje 6 oOra, hasznos terhe egy 1,5 kg tomegi stabilizalt kamera.

Az LA-400 nagyteljesitményli VIP jarmiivekbe épithet6 zavard berendezés. A miikodési frekven-
ciatartomanya lefedi a korabban felsorolt eszkdzok miikddési frekvenciasavjait 3000 MHz-ig, a ,,nép-
szerl’” tartomanyokban tovabbi erdsitokkel. 24 V, 10 Ah akkumulatorral taplalhatd. Személygépjar-

mivekbe is egyszertien installalhato.
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9. kép. A Wireless Avionics Ltd. pildta nélkiili
reptilégépe [9]

10. kép. Az LA-400 High Power VIP Jammer [9]

Ugyanez a cég kiemelt teriiletként kezeli a cellaradiok zavarasat is, amely nem csak a bombak mi-
att lehet érdekes, hanem az informaciobiztonsag olyan teriiletein is, mint a védett objektumok, konfe-

renciatermek lehallgatas elleni védelme. Bévebb informaciokat a [10] irodalom tartalmaz.

OSSZEFOGLALAS

Nagyon fontos azt kihangstlyozni, hogy az alkalmi robbandeszkozok elleni harcban nincsenek
csalhatatlan és 100%-os biztonsagot garantalo, tokéletes megoldasok. Minden felderitési eljaras €és ha-
tastalanitasi modszer csak noveli az id6ben valo észlelés és az oltalmazandd személyek, jarmiivek, ob-
jektumok megovasanak valosziniiségét, garanciakat csak bizonyos fizikai, miiszaki feltételek korlatai
kozott nyajthatnak.

Minden rendelkezésre all6 eszkozt bevetve sincs tokéletes védelem, hiszen ez egy kétoldalu harc,
ahol az ellenfelek folyamatosan képzik magukat, és néha gy tlinik a rossz oldalon allok 1épéselony-
ben vannak. Mindenesetre a varatlansag, a bizonytalansag fenntartasa, illetve a kiismerhetetlenség
szempontjabdol minden bizonnyal. Ezért kell nekiink is nem szokvanyos eljarasokat alkalmazni, nem
elcsépelt megoldasokkal dolgozni, mert ha a kovetkezmények felszamolasara keriil sor, az azt jelenti,

hogy valamit nem elég jol csinaltunk.
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