=l

REPULESTUDOMANYI KOZLEMENYEK XXVIII. EVFOLYAM

Vanya Laszl6

A MUHOLDAS HELYMEGHATAROZO RENDSZEREK
ELEKTRONIKAI HADVISELESI KERDESEI

A globadlis mitholdas helymeghatarozo rendszerek mind jarmiibe épitett, mind kézi hordozhato vevokésziilékei ki
vannak téve az elektronikai zavarasnak (a miiholdas jelek teljesitményben valo elnyomasanak) és a spoofing tech-
nikdanak (amikor a vevékésziilék helytelen poziciot szamit ki a zavaras miatt). Jelen iras célja, hogy attekintse az
elektronikai hadviselés harom fo teriiletét a globalis helymeghatdarozo rendszerek szempontjabol. A cikk bemutat
néhany eljardst a mitholdas helymeghatdrozo rendszerek elleni fenyegetésre, majd néhany eszkozt és eljarast a
tamadasuk detektalasara és védelmiikre.
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BEVEZETES

Az elektronikai hadviselés célpontjai kozott mindig is jelentds helyet foglaltak el a navigacios
célu berendezések. A fizikai pusztitas mellett specialisan erre a célra épitett zavar6 berendezé-
sek alkalmazasaval lehet6vé valt a szofisztikalt zavaras létrehozasa, amely mitkdése nem nyil-
vanval6 azonnal, hiszen nem az a cél, hogy latvanyosan megszi{injon a szolgaltatds, hanem az,
hogy hihetden megtévessze a kezel6t, meghamisitsa a merési adatokat, meghidsitsa a feladat
végrehajtasat, vagy olyan mértékli pontatlansagot vigyen bele, amely jelentdsen csokkenti az
elvart eredmenyt.

Ilyen specidlisan erre a célra kifejlesztett berendezes volt a TACAN harcészati légi navigacios
rendszer ellen épitett R-388 tipust orosz gyartmanyd zavar6 allomas (NATO kdd: STOVE
PIPE), amelyrdl egy korabbi cikkben részletesen esett sz6 [1]. Ugyancsak ebben az irdsban
talalhaté néhany olyan zavar6 berendezés, amely a napjainkban rendkivil széles kérben elter-
jedt globalis mitholdas helymeghatarozo rendszereket (Global Positioning Systems - GPS) vagy
mas hasznalatos elnevezéssel, a GNSS — Global Navigation Satellite Systems — globalis mii-
holdas navigacids rendszereket képesek zavarni, a jelfeldolgozasban dket akadalyozni, igy
meghitsitani a rajuk €piild szolgaltatasokat.

Jelen iréas az elektronikai hadviselés hagyomanyos harmas felosztasa szerint targyalja a mithol-
das helymeghataroz6 (navigacios) rendszerek kérdését. Kilon megvizsgaljuk az elektronikai
megfigyelés (Electronic Surveillance — ES), az elektronikai timadas (Electronic Attack — EA)
és az elektronikai védelem (Electronic Defence — ED)! relevans vonatkozasait a teljesség igé-
nye nélkil, néhany példan keresztil.

1 A felosztas megnevezései az érvényben 1évé Magyar Honvédség Osszhaderénemi Elektronikai Hadviselési
Doktrina 2. kiadas szerinti felosztasnak felelnek meg. [2]
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A MUHOLDAS NAVIGACIOS RENDSZEREK
ES AZ ELEKTRONIKAI MEGFIGYELES

Talan furcsanak tiinhetne, ha azt mondanank, hogy mivel a globalis mitholdas navigécios rend-
szerek nemzetkozileg szabvanyositott, pontosan ismert és védett frekvencidkon dolgoznak,
nincs mit megfigyelni rajtuk. Ez a kijelentés els6 kozelitésben, példaul az ellatottsagi mérések,
a szolgaltatas folytonossagi vizsgalatok kivételével helytallo is lenne. Az elektronikai megfi-
gyelésnek esetiikben azonban mas lesz a célja. Mégpedig az, hogy a rendszereket érd interfe-
rencidkat, szandékos zavartatasokat észleljik tobb okbol is.

Az egyik oldalrél a hagyoméanyos polgéri zavarkivizsgalasi, zavarelharitasi tevékenységek so-
ran az egyes nemzetek erre hivatott szervezetei? hivatalbol kell, hogy keressék az ilyen zavar-
forrasokat és tegyék meg a szlikséges lépéseket a zavartatads megsziintetése érdekében. A masik
oldal a katonai, nemzetbiztonsagi, esetleg terror elharitasi célu zavarforras felkutatas, amely a
katonai miiveletek soran, vagy még békeiddszakban kutatja a zavarok forrésait, hiszen a repii-
Iésbiztonség, a navigacios eszkdzokre épiilé rendkiviil sokféle szolgaltatas tizemének a fenn-
tartasa biztonsagi probléma. Az [1] irasban példaként bemutatott olcson beszerezhet6 eszk6zok
¢s a katonai kivitelli zavard berendezések a szolgaltatasok ledllasat képesek elérni, ezt a hatdst
a kezel6k kozvetleniil észlelik is, okat azonban sajat eszkozeikkel nem tudjak megallapitani.

Az ilyen ,nyers erével”, miikodé eszkozok detektalasara, majd a pozicidik bemérésére specialis

eszkozok sziikségesek. Ezeket interferencia detektoroknak nevezik. Az 1. képen egy Spirent®
gyartmanyu eszkdz lathato.

1. kép Spirent GSS100D GPS/GNSS interferencia detektor [3]

Miikodése soran folyamatosan monitorozza a GPS/GNSS rendszerek frekvenciasavjait. Idegen,
zavaro6 jelek megjelenésekor azokat rogziti, osztalyozza és lehetdvé teszi, hogy késobbi vizsgala-
tok soran azokat laborkoriilmények kozott Gjra eld lehessen allitani tovabbi elemzésre. Az esz-
kozzel rendelkezd jogosult felhasznalok szamara e-mail formaban Uzenetet kuld zavarforrasok
észlelésérol és a korabbi mérési eredményeket kdzponti adatbazisban tarolva, hozzaférést biztosit

2 Magyarorszagon a Nemzeti Média és Hirk6zlési Hatésag - NMHH
A Spirent cég az Egyesiilt Kiralysagban talalhato
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szamukra. Az elemzés soran meg tudja kilonbdztetni az ,,egyszerti” zavarokat a megtévesztd
celd, un. spoofing modszerrel tizemel6 zavard berendezések jeleitdl, amely soran a vevokésziilé-
kek olyan valosnak tiind jeleket dolgoznak fel, amelyek a kezeld szamara észrevétleniil a pozi-
cidadatokat hamisitjak meg. Ezt a ,,spoofing detektor” lizemnek nevezik, amely csak szandékos
zavarési folyamatban, specialis eljaras alkalmazasaval johet létre [3].

A spoofing moédszer Iényege, hogy a valodi miiholdak jeleinek megfeleld, de mas pozicidadato-
kat eredményezd jeleket sugaroznak a vevokésziilékeknek, igy amennyiben azok radllnak ezen
jelek feldolgozasara, akkor a hamis helyadatok miatt az eredeti Utvonaltervhez igyekeznek mo-
dositani pl. a repilési irdnyt es letérnek az eredeti feladatrol. Ha pl. a programozott leszallas hely-
szinét ,.eltoljak™, akkor a leszallas a hamis adatok alapjan akar a szembenalld félnek kedvezd
helyen is megvaldsulhat. 2011. december 4-én egy RQ-170 Sentinel tipust amerikai UAV-t min-
den valésziniiség szerint ezzel a modszerrel téritett el és szallitott le Iran [4][5].

Az elfojtd zavarok és a spoofing mellett van egy harmadik eljaras is, amelyet ,,meaconing”-nak
neveznek. Ennek az a lényege, hogy a valodi miiholdjeleket rogzitik, majd bizonyos id6 eltel-
tével Gjra kisugarozzak, ezzel hamisitva meg a méréseket.

Kiemelten fontos tehat a spoofing és a meaconing detektalasa, hiszen a mitholdas helymegha-
tarozo rendszer mellett mas navigacios eszkozt is kell a fedélzeten alkalmazni, igy mar az is
jelentés informacid, ha a megtévesztés jeleinek eredményeképpen a folyamatbol a miiholdas
helymeghatarozé eszkozt kizarjak és mésra térnek at.

Az elektronikai megfigyelés, mas szoval — felderités korébe sorolhat6 a mitk6d6 zavaro berende-
zések felkutatasa, helyzetiik meghatdrozasa, hogy utana ki lehessen iktatni 6ket. A Stanford Uni-
versity szerzdi kollektivaja a GPS World folyodiratban publikélt irdsdban egy ilyen specialisan
GNSS zavar0 berendezések felkutatasara tervezett eszkdzt mutatott be [6]. (2. kép)

2. kép. GPS zavaro6 berendezést keres6 oktokopter [6]

A fejlesztési program neve: JAGER - Jammer Acquisition with GPS Exploration & Reconnais-
sance. A cél, egy repiilotér nagysagu teriileten miikod6é zavarforrds mintegy 30 m-es pontos-
saggal, 15 percen beliili megtalalasa. A hordoz6 eszkoz egy 11 kg maximalis ssztomegi, 1,2
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m atmérdjii oktokoptert, amely legnagyobb sebessége eléri a 20 m/s (72 km/h) sebességet és a
repiilési ideje mintegy 30 min. A feladat megoldasara mintegy 5 kg tomegili hasznos teher hor-
dozéséra van mad.

Mivel az eszkoz rendeltetése szerint a mitholdas navigacios rendszert zavard berendezés felku-
tatasara szolgél, a tipikus alkalmazasi kornyezetben a mitholdas navigacios rendszer tehat nem
hasznalhatd, ezért egy specialis fedélzeti APNT (Alternative Position, Navigation and Timing
— alternativ helyzet, navigacio és id6) eszkoz kerllt Kifejlesztesre.

A zavard eszkdz helymeghatarozasara egy iranyitott antennéval végzett maximumkeresési el-
jéaras szolgél, amely lényege egyszeriien az, hogy a repiilés soran a GPS frekvenciasédvjaban
észlelt kisugarzas jelszintje alapjan az autopilot rendszer a nagyobb jelszint irdnyaba val6 for-
dulésra ad utasitast.

A MUHOLDAS NAVIGACIOS RENDSZEREK
ES AZ ELEKTRONIKAI TAMADAS

A szakirodalmi forrasokban a miitholdas navigacios berendezések zavarasarol esik a legtobb
sz0. A mintegy 20 000 km tavolsag miatt a vehetd jelteljesitmény igen alacsony, ezért a foldi
(UAV fedélzeti) zavar6 eszk6zok mar viszonylag Kis teljesitmény, néhany W mellett is haté-
kony, nagy hatotavolsagu zavarjeleket produkalnak. A jelek kodoldsanak javitasaval, a zavar-
hatékonysagot sikertilt is csokkenteniiik a fejlesztéknek, de még igy is igen sériilékenyek a ve-
vokésziilekek, kiilondsen azok a polgari eszkdzok, amelyek nem rendelkeznek specidlis vé-
delmi algoritmusokkal. Példaképpen a 3. képen lathat6 egy orosz gyartmanyd, nagyteljesitmé-
nyi, mobil eszkdzbe épithetd zavard berendezés.

3. kép A orosz Aviakonversiya GNSS zavard berendezése [7]

Ezeket az eszkdzoket alkalmazték példaul a 2003-as iraki hadmiiveletekben az un. intelligens
bombak (US JDAMS) és mas GPS-t alkalmazo rendszerek ellen. A nagyteljesitményt valtozat

4 Nyolc légesavaros, helybdl felszallni képes repiilé eszkoz.
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20 W teljesitmény mellett mintegy 150 km, a kisteljesitményti valtozat 2—3 W teljesitménnyel
mintegy 50 km zavarasi zOnat biztosit. A védelmi eljardsok, mint a CRPA antenna, vagy az
aktiv nullazasos technikak hatékonyan csokkentik a zavaras hatotavolsagat [7].

Rendszeresnek mondhat6 a Dél-koreai — amerikai gyakorlatok, repiilések navigacios eszkozei-
nek zavaréasa Eszak-Koreabol, ahogy errdl a vilagsajto is rendszeresen beszamol [8].

Anélkiil, hogy tovabbi ilyen ,,brute force” zavardeszkozoket sorolnank, a tovabbiakban egy ta-
lan tovabbgondolasra alkalmas lehetéségrél essen sz6. A LabSat cég altal épitett GPS szimula-
tor (4. kép) lehetséges alkalmazésain lenne érdemes elgondolkodni.

GNSS SIMULATOR
ok] Rred )

o)

4. kép A LabSat GPS Simulator késziiléke [9]

A készillék eredetileg a GPS, GLONASS, BEIDOU és GALILEO rendszerek jeleinek elektroni-
kus rogzitésére, tarolasara és késdbb valos, navigacios radidfrekvencids jelek formdjaban vald
lejatszasara keszilt. A navigacios jelek felvételekor lehetdség van videofelvételek rogzitésére,
amelyek késObb visszajatszhatok, és a haladas sebességének fliggvényében adja a miitholdak na-
vigacios jeleit is. Ezeket a szolgaltatasokat jarmiifejlesztéknek, jarmii navigacios szoftverek ké-
szitdinek dolgoztak ki, mert sokkal koltséghatékonyabban és kényelmesebben megoldhato a
program irasa laboratériumi korilmények kozott, mint az Uton haladé gépkocsiban.

Erdemes lenne részletesebb vizsgalat ald vetni az ilyen képességli, szolgaltatasu berendezése-
ket, mert egyrészt ezekre épitve ) miikddési elvii elektronikai hadviselési berendezések fej-
leszthetdk, masrészt a lehetdségek feltérképezése kozelebb vihet a hasonld miikddési elvii be-
rendezések elleni védelemhez, ami jelentdsen csokkenthetné a védelem folyamatos lemaradésat
a tamado technikakhoz képest.

A MUHOLDAS NAVIGACIOS RENDSZEREK
ES AZ ELEKTRONIKAI VEDELEM

Az elektronikai megfigyeléssel foglalkozo részben mér érintettiik, hogy a sajat navigacios esz-
kozok védelme érdekében lehetséges a zavarok miiszeres észlelése és akar a kezeldk figyelem-
felhivasa, akar a miikodteté programokba valo rutinok beépitése, amikor is ezekre a zavarokra
valo reakcioképpen megvaltoztatjak pl. a mikodtetd programok algoritmusait.

A tovabbiakban el6szor olyan eszk6zokrol lesz sz, amelyeket pl. harcjarmiivekre lehet telepi-
teni és valamilyen specialis megoldassal timogatjak a zavaras elleni védekezést. A NovAtel
cég GAJT® 710MLS tipusjelii antennaja barmely jarmiire utdlag is felszerelhets [10]. (5. kép)
Fobb jellemzdi:

® GAJT — GPS Anti Jam Technology ® NovAtel védett markaneve
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7 antenna elemmel 6 filggetlen nulliranyt hozhat létre;

a GPS L1, L2 frekvencidkon egyiddben miikodik;

M-kod elokészitett;

egyszert telepithetdség;

barmely GPS vevohoz vagy jarmii navigacios eszkozhdz kompatibilis;
méretei: atmérd — 290 mm, magassag — 120 mm, témeg — 7,5 kg.

ok wdpE

5. kép NovAtel GAJT® 710ML antennarendszere [10]

Mikodésének 1ényege az, hogy az antennaelemek jeleit a fazisvezérelt racsantennakhoz hason-
l6an komplex erdsitétagokon keresztiil vezetjiik a jelosszegzore, amivel egyrészrdl az antenna
karakterisztikaja valtoztathatd, masrészrdl ezt kihasznalva, az iranykarakterisztika egyes ira-
nyaiba minimumhelyek, nullahelyek hozhatok 1étre. Ez teszi lehetové, hogy a zavard jelforra-
sokat kiszlirjék. A zavarsziirés mértéke eléri a 40 dB-t.

Természetes, hogy a kézi hordozhat6 navigacios vevokeésziilékek, vagy akar a kisméretii auto-
matizalt jarmiivek esetén ilyen megoldasok nem alkalmazhatok. A katonai célu és a P/Y kodot
1s alkalmazo6 vevOkésziilékek a polgari eszkdzoknél védettebbek, ugyanakkor a spoofing, vagy
akar a meaconing ellen igy sem biztosithato a teljes védelem. Mas megoldasokat kell tehat ke-
resni.

A Vulnerability Assessment Team, Los Alamos National Laboratory altal publikalt [11] mddszerek
egyfajta statisztikai megfigyelésen alapulnak, amelyek lényege az, hogy a vevokésziilékek a tipi-
kusan alacsony teljesitményti — mintegy —160 dBW jelszintii jelekhez képest a zavard berendezé-
sektdl jelentdsen nagyobb jeleket vesznek. Mar ez 6nmagaban is figyelmeztethet a zavarasra. Ha a
valés miuholdjeleket egymassal dsszevetjiik, azt tapasztalhatjuk, hogy a vett jelszintek eltéroek,
amig a hamis jelek forrasatol szarmazo ,,mtiholdjelek™ pontosan azonos szintiiek.

= sz

balyossaga alapjan a pillanatnyi vett mithold azonositokat 6sszevetik az elvart azonositokkal és a
zavaras soran megvaltozo, megjelend ,,idegen” miiholdak jelenléte riaszthatja a kezelOket.
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A mihold szimulatorok tovabbi gyengesége, hogy az egyes hamis ,,mtiholdak” koz6tti idopa-
raméterek felismerhetden eltérnek a valodi idézitési adatoktol, igy megkiilonboztethetdve val-
nak a spoofing ado jelei.

Tovabbi kiegészité modszer lehet az, hogy az adott jarmii haladasat regisztral6 mas rendszer
adataival folyamatosan 6sszevetesre kertilnek a GPS altal szolgaltatott adatok és amennyiben
egyszer csak jelentOs eltérés, kiugro kiilonbség jelentkezik az elére kalkulalt és a GPS-t61 kapott
adatok kozott, akkor az ismét riasztast valthat ki.

BEFEJEZES

A mtuholdas helymeghataroz6 rendszerekre épiild infrastruktardk folyamatosan béviilnek, a ké-
pességeikre alapozott szolgéltatasok egyre szélesebb korbe, egyre olcsdbb eszkdzokbe keriilnek
beépitésre. Ez a ma mar alapvetden megbizhatonak mindsiild technikai vivmany azonban mind
a rossz szandéku szolgaltatas megszakitasos tAmadasoknak, mind a hamisitasoknak ki van téve
¢s ezek technikai megvalositdsa sem igényel jelentds erdforrasokat. Ezért fontos annak isme-
rete, hogy milyen modszerek, eljarasok és eszk6zok milyen problémak eléidézésére alkalma-
sak, illetve, hogy milyen lehet6ségek vannak azok jelzésére, hatasuk csokkentésére vagy akar
megszintetésére.

Véleményem szerint néhany éven beliil a forgalomba keriil6 GNSS eszk6zok alapszolgéltatasa
lesz a zavartatas indikalasa, a kezel6k figyelmének felhivasa a jelek hamisitasanak észlelésére,
a mitholdak konstellaciojaban észlelt eltérések kijelzése. A beépitett algoritmusok és tesztek
joval szofisztikaltabb értesitéseket fognak adni, mint a mai: ,, 4 miitholdak vétele megsziint!”
lizenet. ,, Ujratervezés!”
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ELECTRONIC WARFARE ASPECTS OF SATELLITE NAVIGATION SYSTEMS

The Global Navigation Satellite Systems — GNSS vehicle mounted and handheld receivers are vulnerable to jam-
ming (overpowering GNSS signals) and spoofing (making GNSS receivers to calculate false position). The main
aim of this article to overview three parts of electronic warfare in terms of global satellite navigation systems.
This article outlines some methods of the threats to GNSS and presents some methods and devices for detection of
jamming and defence GNSS systems.
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